Verarbeitung der personenbezogenen Daten
im bodengebundenen Rettungsdienst in Thiringen

Informationen
nach Artikel 13 und 14 Datenschutz-Grundverordnung (DS-GVO)

sowie

Informationen
zur gemeinsamen Verarbeitung
nach Artikel 26 DS-GVO

Die nachfolgend genannten Aufgabentrager des bodengebundenen Rettungsdienstes in Thi-
ringen sowie die Kassenarztliche Vereinigung Thiringen als Aufgabentragerin der notarztlichen
Versorgung im bodengebundenen Rettungsdienst haben zur Einflihrung einer einheitlichen mo-
bilelektronisch-schriftlichen Verarbeitung der Einsatzdaten aus der von ihnen gewahrleisteten
Notfallrettung und dem Krankentransport, bei denen es sich um personenbezogene Daten im
Sinne der Datenschutz-Grundverordnung handelt, eine Kooperationsvereinbarung zur Digitali-
sierung im bodengebundenen Rettungsdienst in Thiringen (im Weiteren: Kooperationsverein-
barung) geschlossen.

Wenn die — nachfolgend nur noch als solche bezeichneten — Parteien der Kooperationsverein-
barung gemaf den darin gemeinsam festgelegten Zwecken und Mitteln die Einsatzdaten verar-
beiten, erfolgt die Verarbeitung in gemeinsamer Verantwortlichkeit im Sinne der Datenschutz-
Grundverordnung und dem Thiringer Datenschutzgesetz.

Die Parteien haben deshalb in einem umfangreichen Datenschutzkonzept, das verbindlicher
Bestandteil der Kooperationsvereinbarung ist, die Grundsatze fir die gemeinsame Verarbeitung
der Einsatzdaten und die jeweiligen datenschutzrelevanten Aufgaben und Verantwortlichkeiten
schriftlich festgelegt.

Nachfolgend kommen die Parteien der Kooperationsvereinbarung ihren Ihnen gegenuber be-
stehenden Informationspflichten nach Art. 13 und 14 DS-GVO (siehe dazu nachfolgend Ziffer
I.) nach und informieren Sie des Weiteren Uber die wesentlichen Inhalte des vorgenannten Da-
tenschutzkonzepts (siehe dazu nachfolgend Ziffer II.).
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. Informationen nach Art. 13 und 14 DS-GVO
Verantwortliche, deren Vertretungsorgane und Datenschutzbeauftragten:

Die Verantwortlichen und deren Vertretungsorgane sowie die Kontaktdaten der jeweiligen Da-
tenschutzbeauftragten ergeben sich aus dem Anhang.

1. Angaben zur Verarbeitungstatigkeit
1.1. Zweck der Verarbeitungstatigkeit

Die Verarbeitung der Einsatzdaten erfolgt in jedem Verarbeitungsschritt rechtmafig
und zweckgebunden. Sie ist erforderlich und erfolgt zur Erfillung der den Parteien der
Kooperationsvereinbarung als Aufgabentragern im Sinne von § 5 Abs. 1 und 1a Thiir-
RettG gesetzlich Ubertragenen Aufgaben.

Mithin dient die Verarbeitung der Einsatzdaten der Durchflihrung der Einsatze im bo-
dengebundenen Rettungsdienst einschliellich der weiteren Versorgung der Patienten,
dem Nachweis der ordnungsgemaflen Ausfihrung der Einsatze (Dokumentation) und
der verwaltungsmafigen Abwicklung der Einsatze einschliel3lich der Abrechnung, der
Qualitatssicherung und Rechnungsprifung.

Soweit erforderlich dient die Verarbeitung der Einsatzdaten ferner zu Aufsichtszwe-
cken, zur Geltendmachung, Austibung und Abwehr von Rechtsanspriichen sowie zur
Verteidigung bei einer Verfolgung wegen einer Straftat oder Ordnungswidrigkeit und
zum Schutz der betroffenen Person oder zur Abwehr von Gefahren fur die Rechte und
Freiheiten einer anderen Person.

SchlieRlich dient die Verarbeitung der Einsatzdaten der Erfullung der diesbezuglich be-
stehenden Rechte der betroffenen Personen sowie der Aufbewahrungs-, Berichti-
gungs- und Loéschungspflichten der Parteien der Kooperationsvereinbarung.

1.2. Arten und besondere Kategorien der verarbeiteten Daten

Fir die vorgenannten Zwecke werden, soweit erforderlich, die nachfolgenden Arten
und besondere Kategorien von Daten verarbeitet:

e personenbezogene Daten
o Personenstammdaten (z. B. Vor- und Zuname, Geburtsdatum, Geschlecht)
o Versichertenstammdaten (z. B. Versichertennummer, Krankenkassen)

o Kontaktdaten (z. B. Anschrift, Telefonnummer, Email-Adresse)
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e Gesundheitsdaten (z. B. Anamnesebogen, Medizindaten)
1.3. Rechtsgrundlage der Verarbeitungstatigkeit

Die vorgenannten Verarbeitungszwecke erfolgen gemaf} Art. 6 Abs. 1lit. ¢), d), e)i.V.m.
Art. 9 Abs. 2 lit. h) DS-GVO i.V.m. § 16 Abs. 2 Nr. 5 ThirDSG. Des Weiteren beruht
die Verarbeitung auf § 291a SGB V, §§ 30, 31 ThurRettG.

1.4. Quellen der Daten

Soweit die personenbezogenen Daten nicht beim Betroffenen selbst erhoben werden,
stammen diese aus folgenden Quellen:

o Leitstelleninformationen und Informationen, die der Identifikation der bodengebun-
denen Rettungsmittel und ihrer Besatzungen dienen,

¢ Informationen des Patienten,

¢ Informationen der Angehorigen oder sonstiger Dritter,

e Daten einer ausgelesenen eGK,

e Patienten- und sonstige Unterlagen,

o eigenen Wahrnehmung der Besatzung der bodengebundenen Rettungsmittel,

e technische Daten einschlieldlich der Daten aus Medizinprodukten

1.5. Kategorien von Empfangern
Ihre personenbezogenen Daten werden, soweit erforderlich oder gesetzlich vorge-
schrieben, zu den vorgenannten Zwecken an die nachfolgenden Empfanger tbermit-
telt:
¢ weiterbehandelnde medizinische Einrichtungen (z. B. Krankenhauser)
o Kostentrager (gesetzliche Kranken- und Unfallversicherung)
o sonstige Kostentrager (z. B. Bundeswehr, (Bundes-)Polizei, Sozialleistungstrager)

1.6. Ubermittlung von personenbezogenen Daten an ein Drittland

Die Datenverarbeitung findet ausschlief3lich in einem Mitgliedstaat der Europaischen
Union (EU) statt.

2. Zusatzliche Informationspflichten
2.1. Speicherdauer der personenbezogenen Daten
Ihre personenbezogenen Daten werden geldscht, sobald sie fur die oben genannten

Zwecke nicht mehr erforderlich sind und einer Loschung keine gesetzlichen oder sat-
zungsmahigen Aufbewahrungsfristen entgegenstehen.
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2.2. Rechte der betroffenen Person

Sie kénnen folgende Rechte ausiiben, wenn die gesetzlichen Voraussetzungen vorlie-
gen:

e Recht auf Auskunft Gber verarbeitete Daten (Art. 15 DS-GVO i.V.m. § 83 SGB X)
o Recht auf Berichtigung unrichtiger Daten (Art. 16 DS-GVO i.V.m. § 84 SGB X)

e Recht auf Loschung (Art. 17 DS-GVO i. V. m. § 84 DS-GVO)

e Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO i.V.m. § 84 SGB X)
e Recht auf Datenubertragbarkeit (Art. 20 DS-GVO)

o Widerspruchsrecht (Art. 21 DS-GVO i.V.m. § 84 SGB X)

Soweit die Datenverarbeitung auf einer Einwilligung beruht, haben Sie das Recht, lhre
Einwilligung jederzeit mit Wirkung flir die Zukunft zu widerrufen.

Im Falle der Geltendmachung lhrer oben genannten Rechte werden lhre Daten verar-
beitet, soweit dies erforderlich ist. Mochten Sie von lhren Rechten Gebrauch machen,
wenden Sie sich bitte vorrangig an den Datenschutzbeauftragten der Kassenarztlichen
Vereinigung Tharingen oder an einen der Ubrigen im Anhang genannten Datenschutz-
beauftragten.

2.3. Internes Beschwerderecht

Sie haben als betroffene Person die Méglichkeit, gegen die Art und Weise der Verarbei-
tung lhrer personenbezogenen Daten auch Beschwerde zu erheben. Das Beschwerde-
verfahren dient der Selbstkontrolle der Parteien der Kooperationsvereinbarung und ins-
besondere der Identifizierung moglicher, ggf. nach Art. 33 und 34 DS-GVO meldepflich-
tiger Verletzungen des Schutzes personenbezogener Daten.

2.4. Beschwerderecht gegeniiber der Aufsichtsbehorde

Sie haben das Recht auf Beschwerde bei der hierfur zustandigen Aufsichtsbehdrde fur
den Datenschutz, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen das ThirDSG oder andere auf die betreffende Verar-
beitung anwendbaren Vorschriften verstoflt. Zustandige Aufsichtsbehdrde fur den Da-
tenschutz ist:

Thiringer Landesbeauftragter fir den Datenschutz und die Informationsfreiheit
Postfach 900455
99107 Erfurt
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Il. Informationen liber die wesentlichen Inhalte des Datenschutzkonzepts nach
Art. 26 Abs. 2 Satz 2 DS-GVO

1. Wie ist die Zusammenarbeit im Rahmen der gemeinsamen Verarbeitung organisiert?

Die Parteien der Kooperationsvereinbarung haben in dem Datenschutzkonzept konkret fest-
gelegt, welche Zustandigkeiten, Verantwortlichkeiten und Befugnisse den von ihnen einge-
setzten Mitarbeitern bzw. den in ihrem Auftrag tatigen Durchflihrenden und Auftragsverarbei-
tern in Bezug auf die Datenverarbeitung, soweit diese in gemeinsamer Verantwortlichkeit
erfolgt, jeweils zustehen. Jede Partei der Kooperationsvereinbarung hat Datenschutzbeauf-
tragte benannt, die intern als Ansprechpartner fir alle Datenschutzthemen im Zusammen-
hang mit der gemeinsamen Datenverarbeitung fungieren. Zur Gewahrleistung einer daten-
schutzkonformen gemeinsamen Datenverarbeitung stimmen sich die Parteien der Koopera-
tionsvereinbarung zudem kontinuierlich ab und informieren sich gegenseitig tber alle Um-
stande und Erkenntnisse aus ihren jeweiligen Zustandigkeits- und Einflussbereichen, die
praktische oder rechtliche Auswirkung auf die in gemeinsamer Verantwortlichkeit erfolgende
Datenverarbeitung haben kénnten.

Die Parteien der Kooperationsvereinbarung sind, soweit diese Ihre personenbezogenen Da-
ten in gemeinsamer Verantwortlichkeit verarbeiten, Ihnen gemeinsam fiir die RechtmaRigkeit
der Datenverarbeitung verantwortlich.

2. Wer iibernimmt welche Pflichten nach der Datenschutz-Grundverordnung und was be-
deutet das fir Sie als betroffene Person?

2.1. Informationspflichten nach Art. 13 und 14 sowie Art. 26 Abs. 2 Satz 2 DS-GVO

Die Parteien der Kooperationsvereinbarung haben vereinbart, dass und wie lhnen die
gemaln Art. 12 ff. DS-GVO erforderlichen, untereinander abgestimmten Datenschutzin-
formationen den betroffenen Personen transparent und leicht zuganglich zur Verfigung
gestellt werden.

2.2. Modalitaten der Ausiibung der Rechte der betroffenen Personen

Sofern Sie die lhnen zustehenden Rechte aus den Art. 15 bis 21 DS-GVO im Hinblick
auf die gemeinsame Verarbeitung lhrer personenbezogenen Daten gegenuber den Par-
teien der Kooperationsvereinbarung geltend machen mdchten, kénnen Sie dies unmit-
telbar gegenlber jeder einzelnen Partei der Kooperationsvereinbarung tun. Welche
Rechte Ihnen konkret zustehen, ergibt sich aus dem Abschnitt ,Rechte der betroffenen
Person® in den Informationen nach Artikel 13 und 14 DS-GVO (Ziffer I.).
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2.3. Datenschutzvorfalle, Kommunikation und Zusammenarbeit mit den Aufsichtsbe-
horden

Die Datenschutzbeauftragten der Parteien der Kooperationsvereinbarung sind fur die
Prifung und Bearbeitung von Verletzungen des Schutzes personenbezogener Daten
oder einer sicherheitsrelevanten Stérung bei der gemeinsamen Datenverarbeitung ein-
schlieBlich der Erfullung der dadurch eventuell ausgeldsten Meldepflichten gegeniber
der zustandigen Aufsichtsbehérde (Art. 33 DS-GVO) bzw. Benachrichtigungspflichten
gegeniber den betroffenen Personen (Art. 34 DS-GVO) gemeinsam zustandig.

Die Parteien der Kooperationsvereinbarung haben vertraglich vereinbart, Vorkehrungen
zu treffen, die sicherstellen, dass a) bei Bekanntwerden eines Datenschutzvorfalls un-
verzuglich alle MaRnahmen ergriffen werden, die zur Sicherung der Daten und zur Min-
derung moglicher nachteiliger Folgen der betroffenen Personen erforderlich sind und b)
die Datenschutzbeauftragten der anderen Parteien der Kooperationsvereinbarung un-
verzuglich Gber den Datenschutzvorfall informiert werden und c) sie bei Meldungen nach
Art. 33, 34 DS-GVO sowie der Aufklarung und Beseitigung von Verletzungen des Schut-
zes personenbezogener Daten im Rahmen des Erforderlichen und Zumutbaren mitwir-
ken.

Die Parteien der Kooperationsvereinbarung haben sich dariber hinaus verpflichtet, sich
unverzuglich und vollstandig gegenseitig zu informieren, wenn sie bei der Prifung der
Verarbeitungstatigkeiten Fehler oder Unregelmafigkeiten hinsichtlich datenschutzrecht-
licher Bestimmungen feststellen.

3. Wahrnehmung sonstiger wesentlicher Pflichten nach der Datenschutz-Grundverord-
nung

Die Parteien der Kooperationsvereinbarung haben sich auf3erdem vertraglich dazu verpflich-
tet, in ihrem Zustandigkeits- und Einflussbereich jeweils die Einhaltung der gesetzlichen Be-
stimmungen, insbesondere der RechtmaRigkeit der durch sie im Rahmen der gemeinsamen
Verantwortlichkeit durchgefuhrten Datenverarbeitungen, sicherzustellen.

Insbesondere hat jede Partei der Kooperationsvereinbarung in ihrem jeweiligen Zustandig-
keits- und Einflussbereich

o dafir Sorge zu tragen, dass nur solche personenbezogenen Daten erhoben werden, die
fur die rechtmaflige Prozessabwicklung zwingend erforderlich sind,

e sicherzustellen, dass ihr Mitarbeiter und die im Auftrag der jeweiligen Partei der Koope-
rationsvereinbarung tatigen Durchfiihrenden und Auftragsverarbeiter sowie jeweils de-
ren Mitarbeiter auf die Integritdt und Vertraulichkeit der Daten gemaf den Art. 28 Abs.
3, 29 und 32 DS-GVO und entsprechend auf das Daten- und Telekommunikationsge-
heimnis verpflichtet sowie in die fur sie relevanten Bestimmungen zum Datenschutz ein-
gewiesen werden,
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e die erforderlichen technischen und organisatorischen MalRnahmen gemai Art. 32 DS-
GVO zu implementieren, regelmafig zu prifen und stets auf dem aktuellen Stand der
Technik zu halten hat,

e die unter die gemeinsame Verantwortlichkeit fallenden Verarbeitungsvorgange in ihr
Verarbeitungsverzeichnis nach Art. 30 Abs. 1 DS-GVO aufzunehmen und

e Dokumentationen im Sinne von Art. 5 Abs. 2 DS-GVO, die dem Nachweis der ordnungs-
gemalen Datenverarbeitung im Rahmen der Rechenschaftspflicht dienen, ordnungsge-
man aufzubewahren hat.

lll. Internes Beschwerderecht

Sie haben die Méglichkeit, gegen die Art und Weise der Verarbeitung der Sie betreffenden Ein-
satzdaten auch vertraulich Beschwerde zu erheben. Der Datenschutzbeauftrage der KVT fun-
giert als zentrale Beschwerdestelle.

IV. Zentrale Anlaufstelle: der Datenschutzbeauftragte der KVT

Als zentrale Anlaufstelle flr alle Anliegen und Fragen im Zusammenhang mit der beschriebenen
in gemeinsamer Verantwortlichkeit erfolgenden Datenverarbeitung fungiert der Datenschutzbe-
auftragte der KVT. Sie erreichen diesen unter folgenden Kontaktdaten:

Kassenarztliche Vereinigung Thuringen
Zum Hospitalgraben 8
99425 Weimar
E-Mail: datenschutz@kvt.de
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